International Journal of Applied Economic and Finance Studies Vol. 7, No.2; 2022
ISSN 2548-043X

Calisanlarin Bilgi Giivenligi Onlemlerine Dair Tutumlari:

Ampirik Bir Degerlendirme*

Nurgiil Ecek! Ahmet Ferda Cakmak?

Bagvuru/Received: 10/03/2022 Yayin/Online Published: 20/10/2022
Kabul/Accepted: 02/05/2022

Ozet

Bilgi ¢ag1 bilgi giivenligini, hepimiz i¢in 6nemli bir endige kaynagi haline getirmistir. Kurum ve kuruluslar bilgi
giivenligini saglamak i¢in giivenlik teknolojilerini siirekli iyilestirerek teknik aciklarini azaltmaya ¢aligirken bilgi
giivenligine yonelik tehditler de hedef, etki alan1 ve kullanilan teknikler agisindan siirekli evrilerek insan unsuruna
odaklanmaya baslamigtir. Calisanlar, sosyal miihendislik ve dikkatsiz kullanict davranislari nedeni ile kurum ve
kuruluglarda en 6nemli giivenlik tehditlerinden sorumlu olarak gosterilmektedir. Ancak gergek davraniglari tahmin
etmede etkili oldugu kabul edilen tutumun g¢alisanlarin bilgi giivenligi dnlemlerini kabulii ve onlarin kullanimi
iizerine etkisi hakkinda calisma eksikligi hissedilmektedir. Bu ¢aligmada ¢alisanlarin bilgi giivenligi dnlemlerine
dair tutumlar1 Teknoloji Kabul Modeli (TKM) ile agiklanmaya ¢alisilmistir. Bu amacla Zonguldak’da 1490 kamu
calisanina anket uygulanmistir. Teorik Ongdriiye de uygun olarak, algilanan fayda ve algilanan kullanim
kolayligmin tutum iizerinde istatistiksel olarak anlamli bir etkisi oldugu goriilmistiir. Ayrica bilgi giivenligi
farkindaliginin bazi alt boyutlarmin algilanan fayda, algilanan kullanim kolaylifi ve tutum {izerinde kismen

anlaml bir etkisi oldugu sonucuna ulagilmistir.

Anahtar Kelimeler: bilgi giivenligi dnlemleri, tutum, teknoloji kabul modeli
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Employee Attitudes Towards Information Security Measures: An
Empirical Assessment

Abstract

Information age has made information security an essential concern for us all. While institutions and organizations
focus on reducing technical vulnerability by continuously improving security technologies, threats to information
security have started to focus on the human element by constantly evolving in terms of target, domain and
techniques used. Employees are shown to be responsible for the most critical security threats due to social
engineering and careless user behavior. However, there is a lack of studies on the effect of the attitude, which is
considered to be effective in predicting real behaviors, on the acceptance and use of information security measures
by employees. The present study explores and tries explain employees’ attitudes towards information security
measures through the Technology Acceptance Model (TAM). For this purpose, a survey was conducted on 1490
public employees in Zonguldak. As predicted in theory, the results have shown that perceived usefulness and ease
of use have a statistically significant effect on attitude. In addition, some subdimensions of information security
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awareness partially have a statistically significant impact on perceived usefulness, perceived ease of use, and attide.
Keywords: information security measures, attitude, technology acceptance model
JEL Classification: M15, M19

1. Giris

Orgiitler, temel is siireclerinin olusturulmasi, yiiriitiilmesi ve siirekliliginin saglanmasinda
neredeyse tamamen bilgi teknolojilerine bagimli hale gelmistir. Isletmeler, yoneticilerin daha
iyi kararlar almasina veya is siireclerinin iyilestirilmesine yardimei olan bu sistemlere dnemli
yatirimlar yapmaya baslamislardir (Laudon & Laudon, 2011, s. 12). Bilgi teknolojilerinin
gelismesi ve bu teknolojilere erisilebilirligin artmast sonucunda bilgi gilivenligi 6nemli bir
endise kaynagi haline gelmistir (Antoniou, 2015, s. 7; Koza, 2008, s. 411). Giivenlik
teknolojilerinin siirekli olarak iyilestirilmesi ve daha iyi teknolojilerin gelistirilmesi teknik
aciklar1 azaltict bir etki yaratmasina ragmen, istismar yontemlerinin de insan unsuruna daha
fazla odaklandigi dikkat ¢cekmektedir (Mitnick & Simon, 2005, s. 4). Calisanlar, bilgi sistemleri
kullaniminda tstlendikleri roller geregi, kuruluslarin en onemli varliklart olarak kabul
edilmektedir (Merhi, 2014, s. 2). Ancak, kuruluslarda meydana gelen giivenlik ihlallerinin de
bliylik ¢ogunlugunun mevcut c¢alisanlardan kaynaklandigir belirtilmektedir (Dhillon &
Backhouse, 2000, s. 127). Benzer sekilde, calisanlarin en 6nemli giivenlik tehditlerinden
sorumlu olduklar ifade edilmektedir (ileri, 2018, s. 23). Birgok sirket bilgi kayb1 yasadiginda
para, miisteri, pazar, zaman, itibar kayiplari ve ¢esitli cezai yaptirnmlar gibi olumsuz sonuglarla
karsilagabilmekte ve s6z konusu sirketlerin bu kayiplar1 yerine koyabilmeleri ise ¢ok yliksek
maliyetler getirebilmektedir (Eminagaoglu & Goksen, 2009, s. 3; Yurtsever, 2013; Catuk, 2018,
s.110). Kurum ve kuruluslarin varliklarini siirdiirebilmesi i¢in bu tehditlerin farkinda olmalari
ve gerekli 6nlemleri almalart zorunludur.

Gergcek davranist tahmin etmede etkili oldugu disiiniilen tutumun, bilgi sistemlerinin
giivenligine yonelik tedbir ve araglarin kabulii ve kullanimi {izerindeki etkisi konusunda
calisma eksikligi hissedilmektedir. Bu amagcla bilgi sistemlerinin benimsenmesinde kullanilan
Teknoloji Kabul Modeli (TAM) c¢ercevesinde calisanlarin bilgi giivenli§ine yonelik
tutumlarinin incelenmesi amacglanmaktadir. Boylece ¢alisanlarin bilgi giivenligi 6nlemlerini
benimseyip benimsemeyeceklerinin tahmin edilebilecegi varsayilmaktadir.

2. Bilgi Giivenligi
Bilgi giivenligi genellikle bilginin gizlilik, biitiinliik ve kullanilabilirliginin saglanmasi olarak
tanimlanir. Diger bir ifade ile bilginin yetkisiz erisime, kullanima, ifsa edilmeye, bozulmaya,

degistirilmeye ve imha edilmeye kars1 korunmasidir (Raggad, 2010, s. 116; Peltier, 2001, s.
266).

McCumber (1990), bilgi gilivenligine yonelik ¢ok boyutlu ve kapsamli bir model 6nermistir.
Modele gore, giivence altina alinan merkezdeki bilgidir ve bilgi giivenligi, bilginin ii¢ kritik
0zelliginin saglanmasi ile ilgilenmektedir. Sekil 1°de yer alan modelde, boyutlar sirasi ile bilgi
durumlari, kritik bilgi 6zellikleri ve gilivenlik dnlemleri olarak gosterilmistir. Modelin kullanim
adimlari; bilgi durumlarinin tanimlanmasi, kritik bilgi 6zellikleri acisindan degerlendirilerek
giivenlik agiklarinin belirlenmesi, bu giivenlik agiklarinin minimize edilmesi i¢in giivenlik
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onlemlerinin alinmasi seklinde ozetlenebilir. Giivenlik dnlemlerinde yer alan teknoloji ve
politikanin, egitim, &gretim ve farkindalik ile onemli derecede desteklenmesi gerektigi
belirtilmektedir. Gizlilik 6zelligi, bilgilerin yetkisiz kisilere, islemlere veya cihazlara karsi
korunmasi, biitiinliik 6zelligi, bilgilerin yetkisiz degisiklik veya imhaya karsi korunmasi ve
kullanilabilirlik 6zelligi, bilgi giivenligi politikalarinda belirtildigi bi¢cimde bilgi kaynagina
giivenilir erisimin saglanmasi seklinde aciklanabilir (Chen, 2012, s. 19-20; Raggad, 2010, s.
20).

BILGI DURUMLARI

GUVENLIK ONLEMLERI

KRITIK BILGI OZELLIKLERI

Sekil 1: McCumber’in Bilgi Giivenligi Kavram Haritasi

Kaynak: J. R. McCumber (1990). Information Systems Security: A Comprehensive Model.

14" National Computer Security Conference. Washington, s. 334.
Solms, bilgi giivenliginin gelisimini belirli egilimler agisindan degerlendirerek bes dalga
seklinde siniflandirmustir. 11k dalgay1, 80’lerin basia kadar teknik yaklasim olusturmustur. Bu
yaklagimda, bilgi gilivenligini saglamak icin parola, kimlik, erisim kontrol listeleri vb.
onlemlerin etkili olacag: diisiiniilmiistiir. Internet ve e-ticaretin yayginlasmas ile ortaya ¢ikan
ikinci dalga olan yonetim yaklasiminda, iist yonetim siirece katilmis, konuyla ilgili politika ve
prosediirler hazirlanmis ve hazirlanan raporlar yonetime sunulmustur. Ugiincii dalga olan
kurumsallagsma yaklasiminda ise standardizasyon, uluslararasi sertifikasyon, sirket araciligi ile
bilgi giivenligi kiiltiiriinlin gelistirilmesi, siirekli ve dinamik 6l¢iimler yapilmasi vb. 6nemli
gelismeler yasanmistir (Solms, 2000, s. 615-616). Dordiincii dalga olan yonetisim yaklagiminda,
farkindalik, paydaslarin ilgili tiim politika, prosediir ve standartlara uyumunun saglanmasi
seklinde teknik olmayan konulara da yer verilmistir (Solms, 2006, s. 168). Son dalga olan siber
yaklasimda, zararli yazilim, oltalama vb. tekniklerle islenen suglarin 6nlenebilmesi igin
giivenlik uygulayicilarinin her zaman profesyonel sekilde hareket etmesi gerektigi ve internet
tabanl sistemlerin giivensizlige karsi uyarida bulunabilmesi gerekliligi tizerinde durulmustur
(Solms, 2010, s. 5, 7).

Politika ve prosediirlere dayanarak tehditlerin ve alinacak onlemlerin farklilagtig1 giinlimiizde
IoT (nesnelerin interneti) (Hernandez, 2021; Corallo, Lazoi, Lezzi, & Luperto, 2022; Koohang,
Sargent, Nord, & Paliszkiewicz, 2022; Matney, 2022), bulut (Anderson, 2021; Vargas Moya,
2021; Arshinskiy & Shurkhovetsky, 2022) ve giivenlik ile tehditlere iliskin kullanici
farkindalig1 ve davranislar1 (Ngufor, 2020; Tientcheu, 2021; Rome, 2021; Herath, Khanna, &
Ahmed, 2022; Chetioui, Bah, Alami, &Bahnasse, 2022) iizerine ¢alismalar mevcuttur.
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3. Giivenlik Tehditlerinin Sinmiflandirilmasi

Bilgi giivenligine yonelik tehdit kavrami, bilgilerin agiklanmasi, degistirilmesi, imha edilmesi
ya da kritik hizmetleri servis dig1 birakmasi araciligi ile bir kurulusa zarar verme potansiyeli
bulunan herhangi bir durum ya da olay olarak tanimlanabilir (Wright, 2008, s. 28). Bu tehditlere
dogal afetler, kazalar, kullanici hatalar1 ya da kotii niyetli davraniglar yol agabilmektedir (Turan,
2019, s. 145). Tehditlerin siniflandirilmasi, tanimlanmasi ve 6zelliklerinin anlasilmasi, bilginin
korunmasi i¢in uygun ve etkili tedbirlerin alinmasi agisindan oldukca 6nemlidir (Jouini, Rabai,
& Aissa, 2014, s. 490). Literatiirde tehditlere iliskin farkli siniflandirmalar yer almaktadir.
Genel olarak tehditler; kaynaklari, ajanlari, motivasyonlari, niyetleri ve etkilerine gore
siiflandirmalar yapilmistir (Loch, Carr, & Warkentin, 1992; Peltier, 2005; Giildiiren, 2015;
Rencber & Mete, 2016). Jouini vd. (2014) tarafindan gelistirilen sirasiyla kaynak, ajan,
motivasyon, niyet ve etki kriterlerine dayanan ¢ok boyutlu model Sekil 2°de gosterilmistir.

Sekil 2: Cok Boyutlu Bilgi Giivenligi Tehdit Siniflandirmast Modeli
Kaynak: M. Jouini, L. B. A. Rabai & A.B. Aissa (2014). Classification of Security
Threats in Information Systems. 5™ International Conference on Ambient Systems,

Networks and Technologies, Belgium, 2-5 June, s. 493

Sekil 2’de yer alan modelde, ilk olarak tehdit kaynagina gore, i¢ ve dis tehditler seklinde
siniflandirma yapilmustir. I¢ tehditler, kisinin ag {izerindeki hesabu ile ya da fiziksel olarak aga
erisimi ile Orgiit isleyisine iliskin eylem ya da hatas1 sonucu ortaya ¢ikabilmektedir. Dis tehditler
ise Orgiit disindaki ¢alisanlar ya da kurumlarin baglantili aglar, ortak aglar ya da fiziksel saldir1
yontemi ile sistem ve aglara yetkisiz erisimleri sonucu meydana gelmektedir. Ikinci
siniflandirma olan tehdit aktorleri; insan, dogal afet ve teknolojik olmak {izere iice ayrilmistir.
Insan aktdriine bagli tehditler, orgiit icindekiler veya hackerlarin eylemlerinden
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kaynaklanmaktadir. Cevresel tehditler, insan disindaki aktorlerden kaynaklanmakta olup dogal
afetler de bu grubun i¢inde yer almaktadir. Teknolojik tehditler ise, malzeme tlizerindeki fiziksel
ve kimyasal islemlerin etkisinden kaynaklanmaktadir. Ugiincii siniflandirma olan tehdit
motivasyonu ise, saldirganlarin bir sisteme saldirma amaci ve giidiisiiniin bulunmasini ifade
eder, bu amaglar, kotii amagli veya kotli amacli olmayan sonuglara yol acabilmektedir. Kotii
amagcl saldirilar arasinda; viriis, truva atlari, solucanlar araciligiyla orgiit sistemine zarar veren
eylemler bulunmaktadir. K&tii amacgli olmayan saldirilar ise giivenlik aciklarina neden olan ve
hatalara izin veren zayif giivenlik politikalar1 ve kontroller ile sisteme zarar vermeyi
amaglamayan c¢alisan duyarsizligi sonucu ortaya cikabilmektedir. Son olarak tehdit niyeti
siiflandirmasi, tehdide neden olan insanlarin niyetlerini temsil etmekte olup bilerek veya
kazayla yapilan seklinde ayrilmistir. Tiim bu tehditlerin etkileri ise, bilginin imhasi, bozulmasi,
kaybu, ifsasi, kullaniminin inkar edilmesi, ayricaliklarin kaldirilmasi, yasal olmayan kullanimi1
seklinde belirtilmistir. Bilgi giivenligine yonelik tehditlerin daha iyi anlasilmasi, uygun
stratejilerin gelistirilmesini saglayarak s6z konusu tehditleri dnleyecek veya etkilerini azaltacak
kararlar alinabilmesini mimkiin kilacaktir (Jouini, Rabai, & Aissa, 2014, s. 490-496).
Tehditlerin kaynaklar1 Ongoriilebilmesine ragmen saldirilarin nereden gelecegi tahmin
edilememektedir. S6z konusu tehditler sadece sirketleri degil kamu kurumlan ve iilke
giivenligini de tehdit edebilmektedir (Catuk, 2018, s. 109). Bilgi giivenligi sorunlari; bilgisayar
suglari, gizlilik sorunlar1 ve diger sorunsal unsurlar olarak siniflandirilabilir. Bilgisayar suglart;
bilgisayar korsanligi, siber hirsizlik, siber terOrizm, siber savas, yazilim korsanligi, fikri
miilkiyet hirsizlig1 vb. icermektedir. Gizlilik sorunlari arasinda; internet gizliligi, mahremiyetin
korunmasi ve sansiir sayilabilir. Diger sorunsal unsurlar ise nitelikli ¢alisan temini ve bilgisayar
1zleme seklinde siralanabilir (Laudon & Laudon, 2011; Marakas & O’Brien, 2013).

4. Guvenlik Yonetimi

Bilgi giivenligi yonetim sistemi (BGYS), tiim bilgi sistem siire¢leri ve kaynaklariin
dogrulugunu, biitiinliglinii ve gilivenligini saglamak icin sistemli, planli, yonetilebilir,
stirdiirtilebilir, dokumante edilmis, yonetimce kabul gérmiis uluslararasi giivenlik standartlar
olan faaliyetlerin tiimidiir (Ersoy, 2012, s.8). Kurumlarin bilgi varliklarinit korumas: ve
paydaslarina giliven vermesinin en iyi yollarindan birinin BGYS’nin benimsenmesi oldugu
belirtilmektedir (Erkan, 2006, s. 3). Etkili glivenlik yonetimi ile bilgi sistemlerindeki hatalar,
ihlaller ve kayiplar minimize edilebilir. Sektérde onemli bir yere sahip olan Wang Global
sirketine gore, giivenlik duvarlari, ag giivenlik protokolleri, yazilim araglari, saldir1 tespit
sistemleri, sanal 6zel aglar, kriptografi, proxy sistemleri, yetkilendirme ve erisim kontrolii
onemli giivenlik Onlemleri olarak gdosterilmektedir (Marakas & O’Brien, 2013, s. 596).
Cherdantseva and Hilton (2013), giivenlik dnlemlerini organizasyonel (strateji, prosediirler,
politika, yonetisim, denetim), teknik (kriptografi, kimlik dogrulama, yetki), yasal (hukuk,
sozlesmeler, anlagmalar) ve insan odakli olmak iizere dort boyutta siniflandirmistir. Sirketler
cok 1yi tasarlanan ve uygulanan giivenlik sistemlerine sahip olsalar dahi, yonetim ve kullanimin
insan faktoriine bagl olmasi nedeniyle (Karaoglan Yilmaz, Yilmaz, & Sezer, 2014, s. 178),
bilgi giivenligi sosyal ve orgiitsel bir sorun olarak ele alinmaktadir (Dhillon & Backhouse, 2000,
s. 126; Mitnick & Simon, 2005, s. 4). Insanlar aggdzliiliik, panik, acelecilik gibi psikolojik
faktorler ile, duyarsizliklari, hatalar1 ve kasith veya kasitsiz davranislar: nedeniyle giivenlik
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aciklarina neden olabilmektedir (Gelisken, 2009, s. 65-69; Bulgurcu, Cavusoglu, & Benbasat,
2010, s. 525). Giiniimiizde gilivenlik yonetiminin insan odakli bir yaklasim sergiledigi
goriilmektedir.

5. Arastirma Modeli

Bilgi giivenligi onlemlerine yonelik tutum, TKM ¢ercevesinde ele alinmistir.

Email
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Sekil 3: Arastirma Modeli
Sekil 3’te yer alan arastirma modeli, alt boyutlarina ayrilan bilgi giivenligi farkindaligi, TKM
degiskenleri ile bilgi giivenligi 6nlemlerine yonelik tutum arasindaki iligkileri yansitmaktadir.

5.1. Tutum (TU)

Ajzen (1985) tarafindan gelistirilen Planli Davranis Teorisinde (PDT) bireyin bir davranisa
yonelik tutumlarinin, o davramista bulunma niyetine ydnlendiren unsur oldugu ileri
stiriilmektedir. Fishbein and Ajzen (1975), bireylerin belirli bir davranisi sergilemeleri i¢in var
olan tutumlarin bir 6n kosul oldugunu belirtir iken, Lee vd. (2015), tutumun davranisa yonelik
niyeti ve ger¢eklesen davranisi belirledigini 6ne stirmektedir. Bu arastirmada, ¢alisanlarin bilgi
giivenligi 6nlemlerine dair tutumlarinin bilgi giivenligi 6nlemlerini kullanip kullanmadiklarinin
bir gostergesi olarak kullanilabilecegi diistiniilmektedir.

5.2. BGF (Bilgi Giivenligi Farkindahgr)

Kurumsal ve kisisel bilgi giivenliginin saglanabilmesi i¢in teknik 6nlemlerin yaninda kurum ve
calisanlarinin da giivenlik bilincine sahip olmas1 gerekir. Bilgi sistemleri, en zayif halkanin
sistem kullanicilar1 oldugu ve bilgi giivenligi seviyesinin bu kullanicilara bagli oldugu bir zincir
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olarak tasvir edilebilir (Giildiiren, 2015, s. 4-5). Bilgi giivenliginin ilk adimi1 olarak kabul edilen
BGF (Hwang, Wakefield, Kim, & Kim, 2019, s.1), egitim yoluyla 6gretilen ve giivenlik
politikalar1 ile desteklenen giivenlik uygulamalar1 ve politikalarina iliskin bilgiyi ifade
etmektedir (Lionel, 2020, s. 42). Parsons vd. (2017) tarafindan BGF, bir kurumun ¢alisanlarinin
bilgi glivenliginin 6nemini ve etkilerini ne dl¢iide anladiginin yani sira kurumun bilgi glivenligi
politika ve prosediirlerine ne dl¢iide uygun davrandigi seklinde tanimlanmaktadir. Bu nedenle
aragtirma modelin ilk yapisini olusturan BGF e iligkin hipotezler;

HI. Bir ¢alisanin bilgi giivenligi farkindaliginin bilgi giivenligi 6nlemlerine dair fayda algisi
tizerinde etkisi vardir.

H2. Bir calisanin bilgi giivenligi farkindaliginin bilgi giivenligi onlemlerine dair kullanim
kolaylig1 algisi lizerinde etkisi vardir.

H3. Bir ¢aliganin bilgi gilivenligi farkindaligimin bilgi gilivenligi 6nlemlerine dair tutumu
tizerinde etkisi vardir.

5.3. Algilanan Fayda (AF) ve Algilanan Kullanim Kolayhgi (AKK)

Insanlar, islerini daha iyi yapmalarina yardimci olacagim diisiindiiklerinde bir uygulamayi
kullanma egilimindedir (Davis, 1989, s. 320). Bilgi sistemlerinin basarisini belirleyen en 6nemli
faktor kullanici kabuliidiir (Davis, 1993, s. 475). TKM, kullanicilarin teknoloji kabuliinii ve
kullanimini tahmin etmede yaygin olarak kullanilmaktadir (Gabbard, 2004; Kim, 2005; Young,
2010; Boone, 2011; Feistel, 2014). Davis (1989) tarafindan gelistirilen TKM’ye gore, bir
bireyin yeni teknoloji hakkindaki inang¢larimin iki belirleyicisi, algilanan fayda ve algilanan
kullanim kolayligidir. Dolayisiyla algilanan fayda ve algilanan kullanim kolayliginin bilgi
giivenligi onlemlerine dair tutumu etkileyecegi varsayilmaktadir.

H4. Bir ¢alisanin bilgi giivenligi dnlemlerine dair kullanim kolaylig1 algisinin algilanan fayda
tizerinde etkisi vardir

HS. Bir ¢alisanin bilgi giivenligi 6nlemlerine dair fayda algisinin tutum tizerinde etkisi vardir.
H6. Bir ¢alisanin kullanim kolaylig1 algisinin tutum iizerinde etkisi vardir.
6. Yontem

Arastirma, kamu kurumlarmin igerdikleri kisisel veri boyutunun biiyiik olmasi ve daha kat1 bilgi
giivenligi politikalarina sahip olmalar1 nedeniyle kamu ¢alisanlar tizerinde yiiriitiilen nicel bir
caligmadir. Arastirmanin evrenini Tirkiye’de bilgi sistemlerini kullanarak gérev yapan kamu
calisanlari, 6rneklemini ise Zonguldak ilinde bilgi sistemlerini kullanarak gérevini yapan kamu
calisanlar olusturmaktadir. Yillik faaliyet raporlari incelenerek ve ilgili kurum yetkilileri ile
gortisiilerek en ¢ok calisana sahip olan saglik, egitim, madencilik ve belediye sektorii ¢alisanlar
katilimer olarak belirlenmistir. Katilimcilara kurumlarindan alinan iznin akabinde g¢evrimigi
hazirlanan anket formlar1 gonderilmistir. Ayrica yeterli katilimin saglanamadigi egitim ve
belediyecilik hizmetleri sektoriine fiziki anketler de dagitilmistir. 1490 gecerli anket elde
edilmistir. Arastirmanin sadece Zonguldak ilinde gerceklestirilmesi, veri toplama siirecinin
COVID-19 pandemi donemine denk gelmesi ve katilimin goniilliiliik esasina dayali olmasi
baslica kisitlardir.
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Calismada bilgi glivenligi farkindaligi yapisi i¢in Parsons vd. (2017) tarafindan gelistirilen 7
alt boyut ve 63 maddeden olusan 5°1i likert tipi 6lgek, algilanan fayda ve algilanan kullanim
kolaylig1 yapilari i¢in Jones (2009) tarafindan uyarlanan 11 maddeden olusan 7°1i likert tipi
6lcek ve tutum yapist i¢in Bulgurcu vd. (2010) tarafindan gelistirilen ve 4 maddeden olusan 5°1i
likert tipi 6l¢ek uyarlanarak kullanilmagtir.

Modelin analizi i¢in PLS yol modeli kullanilmigtir. PLS, hem faktér modellerini hem bilesik
modelleri isleyebilen, 6zyinelemeli ve 6zyinelemeli olmayan yapisal modelleri tahmin edebilen
ve tam model uyum testleri gerceklestirilebilen tam tesekkiillii bir yapisal esitlik modelleme
yontemi olarak ifade edilebilir (Henseler, 2017, s. 362; Henseler, Hubona, & Ray, 2015, s. 3).
Arastirma, 9 gizil degiskenin ve aralarindaki iliskilerin analiz edildigi karmasik bir model
tizerinde gergeklestirilmistir.

7. Bulgular

Bulgular, katilimeilarin demografik 6zellikleri, uyum analizi, 6l¢eklerin gilivenirlik ve gegerlik
analizleri, bagimli degiskenlerin belirleme katsayilar1 ve hipotez testlerinin analiz sonuglari
basliklar1 altinda organize edilmistir.

7.1. Tammlayici Istatistiklerin Analizi

Katilimcilarin %39’unun saglik sektoriinde, %33 linlin 30-39 yas grubu aralifinda yer aldig1,
katilimcilarin yarisindan fazlasini erkeklerin olusturdugu, yine katilimecilarin yarisindan
fazlasinin 6grenim durumunun lisans oldugu goriilmektedir. Katilimcilarin %33 {intin 0-9 yil
arasi ¢aligma siiresi grubunda bulundugu ve %76’sinin is yerinde ortalama 1-6 saat araliginda
bilgisayar kullandig1 belirlenmistir. Ayrica fark analizleri yapildiginda sektorler agisindan bir
herhangi bir farklilik bulunmadig1 anlagilmistir.

7.2. Uyum Analizi

Hu and Bentler (1999), standardize edilmis kok ortalama kare artigin (SRMR) PLS’de yaklasik
model uyum kriteri olarak uygulanan tek 6l¢ii oldugunu belirtmistir. SRMR, modelin gbzlenen
korelasyon matrisi ile modelin ima edilen korelasyon matrisi arasindaki fark olarak ifade
edilebilir ve Henseler vd. (2014), SRMR’yi modelin yanlis belirlenmesinin 6nelenebilmesinde
kullanilabilecek uyum iyiligi kriteri olarak tanitmistir. Modeldeki SRMR degerinin literatiirdeki
<,80 kriterini karsiladigi goriilmektedir.

Tablo 1: Uyum indeksleri

Tahmini Model
SRMR 0,058
Chi-Square 5.704.759

7.3.Gecerlilik ve Giivenilirlik

Yapilarin, kendilerine atanan gostergeler tarafindan ne kadar iyi dl¢iildiigiiniin belirlenebilmesi
icin (Albers, 2010, s. 28) cronbach alfa ve bilesik giivenilirlik (CR) katsayilar1 incelenmistir.
Birlesim gecerliligi i¢in faktor yiikleri ve aciklanan ortalama varyans (AVE) degerleri

33



International Journal of Applied Economic and Finance Studies Vol. 7, No.2; 2022
ISSN 2548-043X

incelenmistir. Olgiim modelinin degerlendirilmesinde ilk kriter olarak faktér yiiklerinin =,70
olmast Onerilmektedir (Hair, Risher, Sarstedt, & Ringle, 2019, s. 8). Bilgi giivenligi
farkindaliginin alt boyutlar1 olan parola yonetimi, email kullanimi, sosyal medya kullanima,
mobil cihazlar, bilgi isleme ve olay raporlama gostergelerinden bazilari ile internet kullaniminin
tiim faktor yiikleri ,40-,70 degerleri arasinda bulunmustur. Hesaplamalar, faktor yiikleri ,40-,70
arasinda olan ifadelerin AVE veya CR degerleri referans degerin altinda olanlar analiz dist
birakilarak gerceklestirilmistir. Tablo 3’te gosterilen analiz sonuglarina gore faktor
yiikleri ,589-,933 degerleri arasinda hesaplanmistir. Cronbach alfa katsayilari ,740-,946
degerleri arasinda ve CR katsayilar1 ,853-,957 degerleri arasinda bulundugundan modelin igsel
tutarliliga sahip oldugu sonucuna ulagilmistir.

Tablo 2: Tanimlayici istatistikler, bilesik giivenilirlik (CR), and Cronbach alfa (CA) puanlari

YAPI CR(CA) AVE Mean(SS) TU EK Bi OR MC AKK PY AF SMK

TU 94(91) 79  89(01) .89
EK 86(,76) .67  ,82(02) 30 .82

Bi 86(,80) .56 ,74(02) 40 46 75

OR 87(81)  ,56  ,75(.02) 46 37 59 5

MC 86(78) .60  ,77(02) 41 33 61 57 78
AKK 92(89) ,70  83(01) 44 20 27 38 34 84

PY 85(74) .65 81(04) 15 ,19 22 18 18 09 81

AF 96(95) .79  .89(01) 49 22 38 53 42 60 17 ,89
SMK 86(74) .67  81(02) 38 30 50 49 58 33 18 43 .82

Not: Kdsegen lizerindeki maddeler (kalin harflerle), AVE puanlarinin karekokiinii temsil etmektedir.

AVE tahmini, gizli bir yapimin teorik olarak iligkili oldugu gozlenen degiskenlerde
aciklayabildigi ortalama varyans miktar1 olup (Farrel, 2010, s. 324), kabul edilebilir AVE
degerinin =,50 olmas1 gerektigi belirtilmektedir (Hair, Risher, Sarstedt, & Ringle, 2019, s. 9).
Gizli degiskenlerin AVE degerlerinin ,553-,792 arasinda degistigi goriilmiis olup, yapilar i¢in
birlesim gecerliligi kriterlerinin karsilandig1 sonucuna ulagilmistur.

Ayrisim gecerliligi icin, Fornell-Larcker (1981) kriter tablosunda kosegen hiicrelerdeki
AVE’nin karekokii, diger gizli degiskenlerle olan korelasyonundan daha yiiksek olmalidir
(Hulland, 1999, s. 200; Garson, 2016, s. 67; Henseler, 2017, s. 371). Ol¢iim modelinde yer alan
yapilarin ayrisim gegerliligine sahip oldugu sonucuna ulagilmstir.

Gozlenen degiskenlerin faktor yiiklerinin istatistiksel anlamliligini test etmek i¢in orjinal
verilerden ¢ok sayida alt 6rneklem alinarak modellerin tahmin edilmesini saglayan, onyiikleme
adi verilen bir yeniden 6rnekleme teknigi kullanilmistir (Hair, Hult, Ringle, & Sarstedt, 2014a,
s. 201). Iki uglu bir test i¢in t degerleri kritik degerden biiyiikse, katsay1 belirli bir hata olasilig
ile istatistiksel olarak anlamli kabul edilir, kritik deger 1,65 ve iizeri ise hata paymnin %10, 1,96
ve lizeri ise hata payinin %S5 ve 2,58 ve iizeri ise hata paymin %1 olacagi belirtilmektedir (Hair,
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Ringle, & Sarstedt, 2011, s. 145). Calismadaki tiim analizler i¢in t istatistigi ve p degerlerinin
anlamlilik diizeyi %95 olarak belirlenmis olup t istatistigi sonuglarnin tiim gdzlenen
degiskenler i¢in 1,96 esik degerinin {izerinde gerceklestigi, p degerlerinin referans alinan 0,05
esik degerinin altinda oldugu ve arastirma modelinin %95 giiven araliginda anlamli oldugu
goriilmiistiir.

Table 3: Gizli degiskenler ve faktor yiikleri

Gizli Degiskenler Faktor Yiikleri Mean Std.Sapma t p
Parola Yonetimi -, 0,804 0.8 0035 23,029 0,000*
PYS5 0,807 0808 0038 21,166 0,000%
PY6 0812 0808 0034 24117 0,000%
Email Kullanimi /o 0,807 0807 0,022 36115 0,000%
EK6 0,843 0842 0017 51,043 0,000%
EK7 0,812 0812 0021 38259 0,000%
Sosyal Medya Kullammi 0,89 0,89 0011 79,206 0,000*
SMK2 0,902 0901 0008 10839 0,000%
SMK6 0,631 0631 0031 20388 0,000%
Mobil Cihazlar MC5 0,626 0626 0034 18342 0,000%
MC7 0,83 0828 0017 4843 0,000%
MC8 0,784 0,784 0024 33341 0,000%
MC9 0,847 0847 0013 64734 0,000%

Bilgi isleme .

BIS 0,726 0725 0022 33,084 0,000%
Bi6 0,668 0668 0027 24718 0,000%
BIi7 0,802 0801 0016 49,901 0,000%
Bi8 0,75 0,75 0019 40282 0,000*
B9 0,772 0772 0019 39,776 0,000%
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*p<0,01 (%] hata pay1, %99 anlamlilik)

Tablo 3: (Devami)

Gizli Degiskenler ifade Faktor Yiikleri Mean Std.Sapma t P
Olay Raporlama ORI 0,796 0,796 0,015 52,047 0,000%
OR2 0,696 0,695 0,023 30313 0,000%
OR3 0,803 0,803 0,015 55298 0,000%
OR5 0,675 0,675 0,024 28,112 0,000%
ORY 0,771 0,771 0,014 54402 0,000%

Algilanan Fayda

AF1 0,853 0,852 0012 71,391 0,000%
AF2 0,917 0,917 0,007 12937 0,000%
AF3 0,897 0,897 0,013 70,078 0,000%
AF4 0,919 0,919 0,007 132,32 0,000%
AF5 0,911 0,911 0,007 122,23 0,000*
AF6 0,823 0,823 0014 56,848 0,000
Algilanan Kullamm Kolayh@ y5c 0,839 0839 0012 68931 0,000%
AKK2 0,915 0,915 0,006 148,24 0,000%
AKK3 0,913 0,913 0,007 139,58 0,000%
AKK4 0,877 0,877 0011 78427 0,000%
AKKS 0,588 0,588 0,026 22,764 0,000
Tutum TUI 0,896 0,897 0013 70,182 0,000
TU2 0,933 0,933 0,008 112,95 0,000%
TU3 0,933 0,933 0,008 121,43 0,000%
TU4 0,789 0,789 0016 48376 0,000%

*p<0,01 (%1 hata pay1, %99 anlamlilik)
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7.4. Yapisal Model Sonuclar:

Belirleme katsayist olan R2 degeri, yapisal modelin degerlendirilmesinde en sik kullanilan
Olclidiir ve modelin tahmin dogrulugunun bir gostergesidir (Hair, Sarstedt, Hopkins, &
Kuppelwieser, 2014b, s. 113; Nitzl, 2016, s. 21). R2 degeri, dissal degiskenlerin icsel
degiskenler iizerindeki birlesik etkisini temsil eder. R2 degerlerinin kabul edilebilirliginin
model karmagiklig1 ve ilgili aragtirma disiplinine bagli olarak degistigi belirtilmektedir (Hair,
Sarstedt, Hopkins, & Kuppelwieser, 2014b, s.113, 175; Hair, Ringle, & Sarstedt, 2011, s. 147).
Chin (1998) igsel gizli degiskenlerdeki R2 degerini 0,67 esik degeri ve iizerindeki sonuglar i¢in
“O6nemli”, 0,33 esik degeri ve lizerindeki sonuglar i¢in “orta” ve 0,19 esik degeri ve iizeri i¢in
“zay1f” olarak tanimlamaktadir. Algilanan fayda ve tutum i¢in R2 degerinin orta derecede
onemli oldugu gorilmiistiir.

Arastirma modelinde iki veya daha fazla bagimsiz degiskenin yiiksek diizeyde iliskili olmasi
durumunda ¢oklu dogrusallik sorunu ortaya ¢ikmaktadir (Garson, 2016, s. 71). Uygun bir
modelde VIF katsayilar1 i¢in genellikle 4 esik degeri olarak kabul edilirken baz1 arastirmacilar
daha esnek olan 5 esik degerini kullanmaktadir (Garson, 2016, s. 71; Hair, Ringle, & Sarstedt,
2011, s. 145). VIF degerleri incelendiginde degiskenler arasinda ¢oklu dogrusal baglanti sorunu
olmadig1 goriilmiistiir.

Table 4: VIF, R? Degerleri

Yapilar VIF R2
Parola Yonetimi Algilanan Fayda 1,07
Sosyal Medya
ya ey 1,676
Kullanimi
0,48
Olay Raporlama 1,863
Algilanan Kullanim
1.219
Kolaylig
Sosyal Medya Algilanan
ya ey s 1,648
Kullanimi Kullanim
o 0,178
Mobil Cihazlar Kolaylig 2,066
Olay Raporlama 1,793
Email Kullanim1 Tutum 1,314
Bilgi Isleme 2,12
Olay Raporlama 2,009
0,345
Algilanan Fayda 1,929
Algilanan Kullanim
1,592

Kolaylig:

7.4.1. Arastirma Hipotezlerinin Test Edilmesi

SmartPLS algoritmasi calistirilarak yeniden ornekleme metoduyla 5000 alt 6rneklem alinarak
aragtirmada ongoriilen iligkilerin model tarafindan desteklenip desteklenmedigini gosteren “t
istatistigi”, yol katsayilar1 (Standardize ) and “p degerleri” incelenmistir. t istatistigi
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sonuclarina gore “t” degeri 2,58 esik degerinden biiylik olan ve p<0,01 diizeyinde anlamli sonug
veren iligkiler Tablo 5’te gosterilmistir.

Table 5: Yapisal Modelin Standardize B, t and p degerleri

Std. Standart
Yapilar L t p
B Deviation
Parola Yénetimi Algilanan Fayda 0,050 0,019 2,632 0,009*
~ Sosyal Medya

g o Y 0,138 0,027 5170 0,000*

A Kullanimi
Olay Raporlama 0,285 0,027 10,446 0,000*

Algilanan Kullanim
0,440 0,026 17,066  0,000*
Kolayligi
Sosyal Medya Algilanan Kullanim
0,145 0,032 4,598 0,000*

. Kullanimi1 Kolaylig:

g Mobil Cihazlar 0,126 0,032 3,919 0,000*
Olay Raporlama 0,232 0,033 7,041 0,000%*
Email Kullanimi Tutum 0,089 0,028 3,188 0,001*

% Olay Raporlama 0,157 0,030 5,333 0,000*

m
Bilgi Isleme 0,134 0,034 3,996 0,000*

Algilanan Fayda 0,224 0,034 6,534 0,000*
Algilanan Kullanim
0,189 0,028 6,858 0,000*

Kolaylig
*p<0,01 (1% hata pay1, 99% anlamlilik)
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Raporlama

Sekil 4: Arastirma Modeli Sonuglart (** p<.001; anlaml1 olmayan yollar gosterilmemistir)
Onerilen ve dogrulanan hipotezlerin sonuglar1 Sekil 4’e gosterilmektedir.
8. Sonu¢

Kamu calisanlarinin katilimiyla gergeklestirilen arastirmadan elde edilen bulgular; BGF nin
bazi alt boyutlari, TKM degiskenleri ve c¢alisanlarin tutumlar1 arasinda anlamli iliskilerin
oldugunu gostermistir.

BGF’nin bilgi glivenligi i¢in merkezi bir aktér oldugu onaylanmistir (McCormac et al., 2017;
Grassegger & Nedbal, 2021). Al-Omari vd. (2012), BGF’nin giivenlik politikalarina uyum
davraniglarini sekillendirmede etkili oldugunu ifade ederken Metalidou vd. (2014) ise BGF’nin
insanin zaaflarindan kaynaklanan giivenlik tehditlerini azaltmada anahtar bir rolii oldugunu
belirtmistir. Bu ¢alisma, BGF nin algilanan fayda {lizerinde istatistiksel olarak kismen anlamli
pozitif yonde bir etkisi oldugunu gostermistir. Calismamizin bulgulari, Al-Omari vd. (2012)
caligmasinin sonuclarini destekler niteliktedir.

BGF saglanirken, tiim ¢alisanlarin konuyla ilgili politika ve prosediirleri sikici bulmamasi,
onlar1 ekstra is yiikii olarak gérmekten ziyade, kolay anlasilir, agik ve basit olarak algilamasi
gerektigi belirtilmektedir (Eminagaoglu, Ucar, & Eren, 2009b; Safa et al., 2015). Bu ¢calismada
BGF’nin algilanan kullanim kolaylig1 iizerinde istatistiksel olarak kismen anlamli pozitif yonde
bir etkiye sahip oldugu ortaya konulmustur. Safa vd. (2015), BGF’nin kullanicilarin bilgi
giivenligi ile 1lgili bilingli davranis sergilemeye yonelik tutumlarini olumlu yonde degistirdigini
gozlemlerken, Bulgurcu vd. (2010), BGF’nin giivenlik politikalarina uyma konusundaki
tutumlarim1 dogrudan ve dolayli olarak etkiledigini ortaya koymustur. Bu calismanin
bulgulariin Safa vd. (2015) ile Bulgurcu vd. (2010) bulgular1 ile uyumlu oldugu sdylenebilir.
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Jones (2010), algilanan fayda ile algilanan kullanim kolayligi arasinda istatistiksel olarak
anlamli pozitif bir iliski bulundugunu ortaya koymustur. Bu ¢alismada da algilanan kullanim
kolayliginin algilanan fayda iizerinde pozitif yonde anlamli bir etkisi oldugu ortaya ¢ikmistir.

Ozer vd. (2010), algilanan fayda ve algilanan kullanmim kolayligi degiskenlerinin bilgi
teknolojisi kullanimina yonelik tutum iizerinde istatistiksel olarak anlamli pozitif yonde bir
etkiye sahip oldugunu ortaya koymustur. Teo vd. (2008), algilanan fayda ve kullanim
kolayliginin tutumun 6nemli belirleyicileri oldugunu ortaya ¢ikarmistir. Bu ¢alisma da teorik
Ongoriiye uygun olarak algilanan fayda ve algilanan kullanim kolayliginin tutum tiizerinde
istatistiksel olarak anlamli pozitif yonde bir etkisi oldugunu ortaya ¢ikarmistir.

Ampirik calismamiz sonucunda modelin calisanlarin bilgi giivenligi 6nlemlerine yonelik
tutumlarin1 anlama ve agiklamada faydali bir teorik model oldugu sonucuna ulasilmistir.
Sonuglar, algilanan fayda, algilanan kullanim kolaylig1 ve bilgi glivenligi farkindaliginin email
kullanimi, bilgi isleme ve olay raporlama alt boyutlarinin tutum tizerinde istatistiksel olarak
anlamli bir etkiye sahip oldugunu gostermistir. Ayrica teorik 6ngdrii ile uyumlu olarak algilanan
kullanim kolayliginin algilanan fayda {izerinde istatistiksel olarak anlamli bir etkiye sahip
oldugu gorilmiistiir. Bilgi giivenligi Onlemlerine yonelik tutumun varyansi, Onerilen
modelin %35’ini agiklamaktadir.

Bilgi giivenliginin artan bir ivime ile isletmecilik alaninin 6nemli sorunsallarindan bir olacagini
ongorebilmekteyiz. Son yillarda 4. Sanayi Devrimi ile hayatimiza giren IoT kavrami ve deger
zincirinde yer alan bilgilerin entegrasyonunun, dijital doniisiim siirecinde isletmeciligin
odaginda olacag ve isletmelerin hedeflerine ulagsmasinda veri giivenliginin kritik bir 6neme
sahip olacag agiktir. Teknik ve sosyal bir varlik olan isletmelerin bilgi giivenligi sorunlarinin
disiplinler arasi aragtirmalarla daha iyi anlasilmasi ve s6z konusu sorunlara ¢6ziim gelistirilmesi
ithtiyacindan hareketle, bu ¢alisma endiistriyelden akademik alana kadar dikkatlerin bu konuya
odaklanmasini saglayacaktir. Ayrica bu caligma, giivenlik 6nlemlerinin benimsenmesinde
tutumun etkili olduguna dair farkindalig1 arttirarak bilgi giivenligi yonetimi siireci ile ilgili
isletmelere katki saglayacaktir.

Gelecekte calisanlarin bilgi giivenligi Onlemlerine dair tutumlarinin yaninda niyet ve
davraniglarinin  da  incelenmesi, arastirmanin farkli Orneklem gruplart iizerinde
gerceklestirilmesi, arastirma modelinde yer alan degiskenler arasindaki araci ve diizenleyici
iliskilerin incelenmesi konuya farkli bakis agilar1 kazandirabilir.
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