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Biyometrik tanima sistemleri, bir bireyi vicudunun benzersiz 6zelliklerine gére taniyan bir teknoloji sunar.
Bu teknoloji, bir kisinin fiziksel 6zelliklerini analiz ederek ve veri tabaninda depolanan ana bilgisayar
verileriyle eslesip eslesmedigini belirleyerek ana bilgisayarin kimligini dogrulamaktadir. Ornegin, kimlik
dogrulama sistemleri, parmak izi veya iris deseni veya ana bilgisayarin yiz sekli gibi 6zellikleri analiz eder.
Bununla beraber kullanicinin akilli telefonuna entegre edilmis bir ivmedlcer kullanilarak yiriyusi analiz
edilerek veya sesin karakteristik frekansi analiz edilerek bir kisinin kimligi dogrulanabilmektedir. Son
yillardaki en umut verici biyometrik teknoloji, elektromiyogram (EMG) sinyalleri gibi kas hareketi
sinyalininin kullaniimasidir. Bu yontem, EMG sinyallerinin morfolojik 6zelliklerini analiz ederek gercek
zamanh kimlik dogrulamay! saglamaktadir. Bdylece bilgisayar korsanhigi gibi durumlari 6nledigi icin
biyometrik teknoloji alaninda énemli bir gelisme potansiyeline sahiptir. Bu literatiir 6zetinde EMG tabanli
biometrik calismalar anlatilmistir.

Anahtar kelimeler: EMG, Biometrik, Makine Ogrenmesi, Derleme

© 2022 Published by Alntelia

EMG-based Biometric Approaches using Machine Learning Models: A
Concise Survey

Kutlucan Gorir”, ilyas Ozer?, Onursal Cetin®, Feyzullah Temurtas®
!Bandirma Onyedi Eylil University, Electrical and Electronics Department
2Bandirma Onyedi Eylul Universityi, Computer Engineering Department
“kgorur@bandirma.edu.tr

Biometric recognition systems offer technology that recognizes an individual based on their body's unique
characteristics. This technology verifies the identity of the host by analyzing a person's physical characteristics
and determining if they match the host data stored in the database. For example, authentication systems
analyze features such as fingerprint or iris pattern, or host's face shape. However, a person's identity can be
verified by analyzing the gait or the characteristic frequency of the sound using an accelerometer integrated
in the user's smartphone. The most promising biometric technology in recent years is the use of unique signals
such as electromyogram (EMG). This method provides real-time authentication by analyzing the
morphological features of EMG signals. Thus, it has a significant development potential in the field of
biometric technology, as it prevents hacking. In this literature summary, EMG-based biometric studies are
described.
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1. Giris

ATM'ler, cep telefonlarina erisim, givenli 6deme ve hatta askeri silah kullanma izni gibi ¢ok cesitli uygulama
senaryolarinda guvenli kullanici kimlik dogrulama sistemlerine olan talep hizla artmaktadir [1]. Kullanici dogrulama
yaklasimlari, “kullanicinin ne bildigi” (sifreler gibi), “kullanicinin sahip oldugu” (kimlik kartlari gibi) ve “kullanicinin
ne oldugu” (biyometri gibi) olmak Uzere U¢ kategoriye ayrilabilir. Ancak, bu l¢ yaklasimin her birinin kendi
sinirlamalari vardir. Mesela parolalar, guvenlik kameralari tarafindan kolayca ¢alinabilir. Kimlik kartlari da kazara
kaybolabilir veya kasitl olarak calinabilir. Ayrica, her zaman bir kimlik karti tasimak sakincahidir [1]. DNA, insan
yuz, parmak izi, iris ve fizyolojik sinyaller gibi biyometrik yaklasimlar, bir dereceye kadar yukaridaki yaklasimlarin
dezavantajlarini telafi edebilir. Bununla birlikte, mevcut biyometrik yontemlerin hepsinin dezavantajlari vardir. DNA,
tukirik ve sa¢ dokilmesi yoluyla kolayca calinir. Derinlik fotografciligi ile yuz ve iris yakalanabilir. Parmak izleri,
dokunulan herhangi bir yiizeyden alinabilir ve plastik kaliplarla dévilebilir. Daha da kétusi, mevcut tim biyometrik
tabanli sifreler iptal edilemez [1]. Diger bir deyisle, DNA, yiiz, iris veya parmak izlerinden alinan bilgiler calinirsa,
kullanici bunlari kendi istegiyle degistiremez. Ek olarak, kullanicilar ayni biyometriyi farkl uygulamalarda
kullanabilirler. Bir uygulamadaki biyometrik sablon calinirsa, iptal edilemezlik nedeniyle diger tim
uygulamalardakiler tehlikeye girer. Ote yandan, elektroensefalogram (EEG) ve elektrokardiyogram (EKG) gibi
fizyolojik sinyallere dayanan yeni biyometrik yaklagimlar, calinmalari veya taklit edilmeleri zor oldugu icin buyik
umut vaat etmektedir [1]-[3]. Ancak, kullanici kimlik dogrulama dogrulugu su anda pratik uygulamalarini
desteklemek icin ¢ok disuktar [1].

Buna karslilik, ylzey elektromiyogrami (SEMG), ¢ok kullanicili miyoelektrik arayiiz tekniklerinde denekler arasinda
farkli 6zellikler gostermistir. Bu 6zellik, SEMG'nin yeni bir biyometrik modalite olarak kullanilabilecegini gdsterir.
EEG tabanl biyometrik yaklasim ile karsilastirildiginda, SEMG sinyalinin toplanmasi daha uygundur. Ayrica, SEMG
sinyal 6zellikleri, farkh kas kasiima modellerine gore degisir ve ikinci bir sifrelemeye izin verir; bu, gii¢c uygulamak
icin benzersiz bir model tasarlayarak bulunan ilk sifrelemenin 6tesindedir [1]-[3]. Simdiye kadar, ¢ok az calisma bir
kimlik dogrulama yéntemi olarak SEMG'nin uygulanabilirligini arastirdi. Onceki calismalarin bazilarinda biyometri,
olarak belirli el hareketleri altinda SEMG kullaniimistir. SEMG sinyallerinin diger uygulamalari, yalnizca biyometrik
yaklagimlarin tamamlayicisi olarak arastiriimistir (6rnegin, ECG ve tus vurusu dinamikleri) [1]-[3]. Genel olarak farkh
gunlerdeki sinyal degiskenligi dikkate alinmamistir. Egitim ve test verileri farkh giinlerde kaydedilmemistir. Bu agidan
farkli gun ve denemelerde EMG 6l¢limuniin guvenilir bir biyometrik sistem tasarlamak bakimindan énemli oldugu
literatrde belirtilmistir [1]-[3].

EMG sinyali, bir kas kasiimasi oldugunda retilen bir mikro akimi dl¢erek voltaj degeri seklinde elde edilen bir sinyali
temsil eder. EMG sinyallerini 6lgmenin iki yontemi vardir: igne elektrot yontemi ve yiizey elektrot yontemi. igne
elektrot yontemi, kas icine bir igne elektrotu sokarak kasin bir noktasinda olusan aksiyon potansiyelini 6lger. Yizey
elektrot yontemi, elektrotlari cilt yizeyine yerlestirerek bir aksiyon potansiyelini 6lcer. Elektrot yerlestirme pozisyonu
acisindan, sinyal, elektrotun deney sirasinda degisen bir kasa veya mevcut calismalarda siklikla kullanilan bir kas
pozisyonuna yerlestirilmesiyle él¢ultr [1]-[3].

Makine 6grenimi teknolojisi, modern toplumun bir¢ok yoniine giic vermektedir. Web aramalarindan sosyal aglarda
icerik filtrelemeye, e-ticaret web sitelerindeki Onerilerden, kameralar ve akilli telefonlar gibi tiketici Grtnlerinde
giderek daha fazla yer almaktadir Makine 6grenimi sistemleri, gérintulerdeki nesneleri tanimlamak, konusmayi metne
donlstiirmek, haber 6gelerini, gonderileri veya driinleri kullanicilarin ilgi alanlarina gére eslestirmek ve ilgili arama
sonuclarini segmek igin kullanilir. Giderek, bu uygulamalar derin 6grenme adi verilen makine 6grenmesi modellerini
kullanmaktadir. Biyolojik sinyal 6riintli tanima ve biyometrik yaklasimlarda da son yillarda en ¢ok kullanilan makine
ogrenmesi modellerinin derin 6grenme modelleri oldugunu gérmekteyiz [4]. Ilgili bu literatir 6zeti calismasinda da
makine 6grenmesi modelleri ve diger sinyal isleme yontemlerini kullanan EMG tabanh biyometrik yaklasimlar ele
alinmistir.

2. Sinyal Elde Etme ve Metotlar

EMG tabanli biyometrik yaklasimlarda sinyal isleme ve makine 6grenmesi algoritmalari kullaniimaktadir. Buna gore
izlenen oriintl tanima adimlari farkh kisileri ayirt edebilmektedir. EMG sinyallerinin elde edilmesi icin ¢ok kanalli
ve/veya tek kanalli ylzey elektrotlari kullanilmaktadir (bakiniz Sekil 1) [2]. Biometrik ériintii tanima igin uygulanan
sinyal isleme adimlari da Sekil 2’de gosterilmektedir.
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Sekil 1. Biyometrik yaklagimlar icin farklh bolgelerden ve farkl kanallarda EMG sinyali elde edilmesi a- [2] b-
[3] c-[1]

Sekil 2. EMG tabanl biometrik yaklagima ait sinyal isleme ve makine 6grenmesi adimlari [2]

Biometrik sinyaller Gzerinden 6runti tanima isleminde son yillarda 6n plana ¢ikan makine 6grenmesi
yontemi derin 6grenme olarak literatlirde goriilmektedir. Derin 6grenme, birden ¢ok isleme katmanindan
olusan hesaplama modellerinin, birden ¢ok soyutlama diizeyiyle verilerin temsillerini 6grenmesine olanak
tanir. Bu yontemler, konusma tanima, gorsel nesne tanima, nesne algilama ve ilac kesfi ve genomik gibi
diger bircok alanda en son teknolojiyi énemli 6lclide gelistirmistir. Derin 6grenme, bir makinenin dnceki
katmandaki temsilden her katmandaki temsili hesaplamak icin kullanilan dahili parametrelerini nasil
degistirmesi gerektigini belirtmek icin geri yayithm algoritmasini kullanarak buytk veri kiimelerinde
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karmasik yapiyi kesfeder. Derin kivrimli aglar gorintdl, video, konusma ve ses islemede ¢igir acarken,
tekrarlayan aglar metin ve konusma gibi sirali verilere 1s1k tutmustur [4].

3. Literatur Ozeti

EMG tabanli biometrik yaklagimlara ait kisa literatlr ézeti Tablo 1’de gérulmektedir. Buna gére EMG tabanli
biometrik yaklasimlarda kanal sayisinin dnemli oldugu ve kullanim kolayhgi sagladigi belirtilmektedir. Ozellik
¢tkarma ve makine 6grenmesi yontemleri de biometrik ériintii tanima da biometrik sistemin basarisini degistirmektedir.

Tablo 1. EMG tabanli biometrik sistemlere ait kisa literatiir 6zeti

Calismalar Sinyal Kanal Sayisi Ozellik Cikarma  Makine Ogrenmesi
Yontemi Yontemi
[5] EMG 8 PCA ED, KNN, SVM
[6] EMG 2 VAR, Mean Length, ANN, SVM, KNN
ZC, MF
[7 EMG 8 CWT, CNN CNN
[8] EMG 8 CNN CNN
[9] EMG 11 RMS, MAV, vb. LDA
[10] EMG 3 CNN CNN
[3] EMG 8 DWT, CWT, RMS CNN, ExtraTrees
vb.
[11] EMG 1 MAV, VAR, RMS OCSVM, LOF
vb.
[12] EMG 2 ZC, MF, vb. SVM
[13] ECG, EMG 1 AC, FFT OPF
4. Sonug

EMG tabanli biometrik yaklasimlar son yillarda 6n plana ¢ikmaktadir. Bu sinyallerin diger EEG ve ECG
gibi sinyallere gore kolay toplanmasi ve frekans bant araliginin genis olmasi biometrik yaklasimlar agisindan
avantaj olarak gorilmektedir. Ozellikle MYO kol-banti gibi ¢ok kanalli ve kablosuz olarak toplanan EMG
tabanh biometrik yaklasimlar ile tek-kanalli olarak toplanabilen biometrik sistemlerin én plana ¢ikmasi ve
gercek-zamanl bircok uygulama alani bulabilecegi gorilmektedir.
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